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1 Ledelsens udtalelse

Medfelgende beskrivelse er udarbejdet til brug for kunder, der har anvendt Cloud Factorys it-drift og
hosting-aktiviteter, og deres revisorer, som har en tilstraekkelig forstaelse til at overveje beskrivelsen
sammen med anden information, herunder information om kontroller, som kunderne selv har anvendt ved
vurdering af risiciene for veesentlig fejlinformation i deres regnskaber.

Cloud Factory anvender GlobalConnect A/S til housing af primart og sekundert datacenter. Erkleringen
anvender partielmetoden og omfatter ikke kontrolmal og tilknyttede kontroller, som GlobalConnect A/S
varetager for Cloud Factory.

Enkelte af de kontrolmal, der er anfert i vores beskrivelse i afsnit 3, kan kun nés, hvis de komplementaere
kontroller hos kunder er hensigtsmaessigt udformet og fungerer effektivt sammen med vores kontroller.
Erkleeringen omfatter ikke hensigtsmassigheden af udformningen og funktionaliteten af disse
komplementare kontroller.

Cloud Factory bekrafter, at:

a) Den medfelgende beskrivelse i afsnit 3 giver en tilfredsstillende praesentation af Cloud Factorys it-drift
og hosting-aktiviteter, der har behandlet kunders transaktioner i hele perioden fra 1. januar 2022 til 31.
december 2022. Kriterierne anvendt for at give denne udtalelse var, at den medfelgende beskrivelse:

(i) Redegar for, hvordan generelle it-kontroller i relation til Cloud Factorys it-drift og hosting-
aktiviteter var udformet og implementeret, herunder redegor for:

e De typer af ydelser, der er leveret

e De processer i bade it-systemer og manuelle systemer, der er anvendt til styring af generelle it-
kontroller

e Relevante kontrolmal og kontroller udformet til at né disse mél

e Kontroller, som vi med henvisning til udformningen af Cloud Factorys it-drift og hosting-
aktiviteter har forudsat ville vaere implementeret af brugervirksomheder, og som, hvis det er
ngdvendigt for at na de kontrolmaél, der er anfart i beskrivelsen, er identificeret i beskrivelsen

e Hvordan andre betydelige begivenheder og forhold end transaktioner behandles

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder
de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og
overvagningskontroller, som har vaeret relevante for de generelle it-kontroller

(ii) Indeholder relevante oplysninger om &ndringer i generelle it-kontroller i relation til Cloud
Factorys it-drift og hosting-aktiviteter foretaget i perioden fra 1. januar 2022 til 31. december 2022

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne generelle
it-kontroller i relation til Cloud Factorys it-drift og hosting-aktiviteter, under hensyntagen til at
beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder og
deres revisorer og derfor ikke kan omfatte ethvert aspekt ved generelle it-kontroller i relation til
Cloud Factorys it-drift og hosting-aktiviteter, som den enkelte kunde métte anse vigtigt efter sine
saerlige forhold.
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b) De kontroller, der knytter sig til de kontrolmal, der er anfort i medfelgende beskrivelse, var
hensigtsmeessigt udformet og fungerede effektivt i hele perioden fra 1. januar 2022 til 31. december
2022, Kriterierne anvendt for at give denne udtalelse var, at:

(i) Derisici, der truede opnéelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret

(i) De identificerede kontroller ville, hvis udfart som beskrevet, give hgj grad af sikkerhed for, at de
pageldende risici ikke forhindrede opnéaelsen af de anforte kontrolmal, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befgjelse i hele perioden fra 1. januar 2022 til 31. december
2022.

Varde, den 31. maj 2023
CloudFactory

Svend Pedersen, CEO
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2 Uafhangig revisors erklaering med
sikkerhed om beskrivelsen af
kontroller, deres udformning og
SJunktionalitet

Uafhaengig revisors ISAE 3402-erklzering vedraorende generelle it-kontroller for perioden
fra 1. januar 2022 til 31. december 2022 i relation til Cloud Factorys it-drifts- og hosting-
aktiviteter til kunder

Til: Cloud Factory, Cloud Factorys kunder og disses revisorer

Omfang

Vi har faet som opgave at afgive erklaering om Cloud Factorys beskrivelse i afsnit 3 af deres generelle it-
kontroller i relation til Cloud Factorys it-drifts- og hosting-aktiviteter, der har behandlet kunders
transaktioner i hele perioden fra 1. januar 2022 til 31. december 2022, og om udformningen og funktionen
af kontroller, der knytter sig til de kontrolmaél, som er anfort i beskrivelsen.

Cloud Factory anvender GlobalConnect A/S til housing af primert og sekundaert datacenter. Erkleeringen
anvender partielmetoden og omfatter ikke kontrolmaél og tilknyttede kontroller, som GlobalConnect A/S
varetager for Cloud Factory.

Enkelte af de kontrolmaél, der er anfert i Cloud Factorys beskrivelse i afsnit 3, kan kun nés, hvis de
komplementaere kontroller hos kunder er hensigtsmaessigt udformet og fungerer effektivt ssmmen med
Cloud Factorys kontroller. Erkleeringen omfatter ikke hensigtsmeessigheden af udformningen og
funktionaliteten af disse komplementzre kontroller.

Cloud Factorys ansvar

Cloud Factory er ansvarlig for udarbejdelsen af beskrivelsen og tilherende udtalelse i afsnit 1, herunder
fuldsteendigheden, ngjagtigheden og méden, hvorpa beskrivelsen og udtalelsen er prasenteret; for
leveringen af de ydelser, beskrivelsen omfatter, for at anfere kontrolmalene samt for udformningen,
implementeringen og effektivt fungerende kontroller for at opna de anferte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uatheengighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de
grundleggende principper om integritet, objektivitet, professionel kompetence og forngden omhu,
fortrolighed og professionel adfzerd, samt etiske krav geeldende i Danmark.

Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM 1, som kraever, at
vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer
vedragrende overholdelse af etiske krav, faglige standarder og geeldende lov og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Cloud Factorys beskrivelse
samt om udformningen og funktionen af de kontroller, der knytter sig til de kontrolmal, der er anfort i
denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, “Erkleringer med sikkerhed om kontroller
hos en serviceleverander” som er udstedt af IAASB, og de yderligere krav, der er geeldende i Danmark.
Denne standard kraever, at vi planlaegger og udferer vores handlinger med henblik pa at opna hgj grad af
sikkerhed for, at beskrivelsen i alle vaesentlige henseender er tilfredsstillende praesenteret, og at
kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

Penneo dokumentnagle: VQECG-WADM7-Z7CAY-2HELW-GNA14-DIYQ8



Cloud Factory

En erkleringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og
funktionaliteten af kontroller hos en serviceleverander omfatter udferelse af handlinger for at opna bevis
for oplysningerne i serviceleverandgrens beskrivelse af sine it-drifts- og hosting-aktiviteter samt for
kontrollernes udformning og funktionalitet. De valgte handlinger athaenger af serviceleveranderens
revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er tilfredsstillende
praesenteret, og at kontrollerne ikke er hensigtsmeessigt udformet eller ikke fungerer effektivt. Vores
handlinger har omfattet test af funktionaliteten af sdidanne kontroller, som vi anser for ngdvendige for at
give hgj grad af sikkerhed for, at de kontrolmal, der er anfort i beskrivelsen, blev opnéet. En
erkleringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation
af beskrivelsen, hensigtsmassigheden af de heri anforte kontrolmal samt egnetheden af de kriterier, som
Cloud Factory har specificeret og beskrevet i ledelsens udtalelse.

Det er vores opfattelse, at det opnédede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begraensninger i kontroller hos en serviceleverandgr

Cloud Factorys beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder
og deres revisorer og omfatter derfor ikke nadvendigvis alle de aspekter ved Cloud Factorys it-drifts- og
hosting-aktiviteter, som hver enkelt kunde méatte anse for vigtige efter sine sarlige forhold. Endvidere vil
kontroller hos en serviceleverander som fglge af deres art muligvis ikke forhindre eller opdage alle fejl eller
udeladelser ved behandlingen eller rapporteringen af transaktioner. Herudover er fremskrivningen af
enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos en
serviceleverandgr kan blive utilstraeekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklering. De
kriterier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens
udtalelse. Det er vores opfattelse,

a) at beskrivelsen af de generelle it-kontroller i relation til Cloud Factorys it-drifts- og hosting-aktiviteter,
séledes som de var udformet og implementeret i hele perioden fra 1. januar 2022 til 31. december
2022, i alle vaesentlige henseender er tilfredsstillende prasenteret, og

b) atkontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet i hele perioden fra 1. januar 2022 til 31. december 2022, og

¢) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed for,
at kontrolmalene i beskrivelsen blev opnaet i alle vaesentlige henseender, har fungeret effektivt i hele
perioden fra 1. januar 2022 til 31. december 2022.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultaterne af disse test
fremgar af afsnit 4.
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Tiltzenkte brugere og formal

Denne erklering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltenkt kunder, der har
anvendt Cloud Factorys it-drifts- og hosting-aktiviteter, og deres revisorer, som har en tilstreekkelig
forstéelse til at overveje den sammen med anden information, herunder information om kundernes egne
kontroller, nér de vurderer risiciene for veesentlige fejlinformationer i deres regnskaber.

Aarhus, den 31. maj 2023
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab
CVR-nr. 337712 31

Jesper Parsberg Madsen Martin Roursgaard Nielsen
statsautoriseret revisor manager
mne26801

Penneo dokumentnagle: VQECG-WADM7-Z7CAY-2HELW-GNA14-DIYQ8



Cloud Factory

3 Serviceleverandors
systembeskrivelse

3.1 Introduktion

Denne beskrivelse er udfeerdiget med henblik pa at levere information til brug for Cloud Factorys partnere
og disses revisorer i overensstemmelse med kravene i den internationale revisionsstandard for
erkleringsopgaver om kontroller hos serviceleverandar, ISAE 3402. Beskrivelsen omfatter information om
system- og kontrolmiljget, som er etableret i og omkring Cloud Factorys drifts- og hostingydelser, der
leveres til Cloud Factorys shared lgsninger.

Nervarende beskrivelse indeholder beskrivelser af de anvendte procedurer til sikring af en betryggende
afvikling af systemer. Formalet er at give tilstraeekkelige informationer til, at partnernes revisorer
selvsteendigt kan vurdere afdekningen af risici for kontrolsvagheder i kontrolmiljget i forbindelse med
revisors planlegning af revision i 2022.

3.2 Beskrivelse af Cloud Factorys ydelser

Cloud Factory er en dansk virksomhed, der tilbyder virtuel infrastruktur ud fra ”cloud-filosofi”, hvor mange
forskellige brugere deles om de samme systemer, og dermed har mulighed for stor fleksibilitet pa de
leverede ydelser. Brugerne kan her bestille services, dvs. systemressourcer, softwarepakker etc. efter behov
og i takt med, at deres forretning udvikles.

Cloud Factorys serviceydelser er cloud-lgsninger, som primaert er baseret pa Nutanix Hyperconverged
Infrastructure. Kundekredsen er it-servicevirksomheder, ogsa benavnt som partnere, som leverer deres
ydelser til de endelige slutkunder pé& Cloud Factorys teknologiske platform. Naervarende erkleering
omfatter séledes falgende serviceydelser leveret af Cloud Factory:

¢ Infrastructure-as-a-service (IaaS)
o Infrastruktur i form af netveerk og en platform for oprettelser af virtuelle servere

Cloud Factorys serviceydelser kan ikke sammenlignes med en traditionel struktur for hosting, idet Cloud
Factory alene leverer den tekniske platform, hvorfra partnerne kan bygge deres hostingvirksomhed. Dette
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De bl& omréder er Cloud Factorys leverance og ansvar, mens de gra omréder er partnernes leverance og
ansvar.

Nearverende erklaering omfatter ikke it-hosting-virksomhedernes/partnernes leverancer og ansvar.

3.3 Ansvar og organisering hos Cloud Factory

Cloud Factory har i 2022 varet ejet af Jacob V. Schmidt ApS, Mark R. Ibsen ApS og CF SPV ApS og
beskaftiger ca. 40 medarbejdere. Produktansvaret er placeret som folger:

CEO (Chief Executive Officer)

CCO (Chief Commercial Officer), ansvarlig for salg, marketing, indkeb mv.

CFO (Chief Operations Officer), ansvarlig for gkonomi, partnerkontrakter, SLA, risikostyring mv.
CTO (Chief Technical Officer), ansvarlig for teknik, nyudvikling, overvagning, drift, support mv.

Cloud Factory anvender enkelte underleveranderer til udferelse af meget specifikke opgaver. Falgende
omrader er Cloud Factorys ansvar, men de daglige arbejdsopgaver/sikringsforanstaltninger varetages af
folgende underleveranderer:

e Housing af primeert og sekundzrt datacenter er outsourcet til dels GlobalConnect A/S og dels Bulk
Data Centers Dko1 ApS

3.4 Risikostyring hos Cloud Factory

Cloud Factory har fastsat processer for risikovurdering af sin forretning. Formélet med it-
risikovurderingen er at sikre, at de risici, som er forbundet med de services, som Cloud Factory stiller til
radighed, er minimeret til et acceptabelt niveau. It-risikovurderingen revurderes med fastsatte intervaller
og minimum i forbindelse med, at der indferes nye services.

It-risikovurderingen gennemfgares af de ansvarlige for de enkelte afdelinger samt gvrige relevante
medarbejdere og godkendes af Cloud Factorys direktor.
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3.5 Kontrolframework, kontrolstruktur og kriterier for

kontrolimplementering

Cloud Factorys it-sikkerhedspolitik er geldende for alle medarbejdere og er etableret med henblik pa at
skabe et styringsvaerktaj for hensigtsmeessig og betryggende drift af Cloud Factorys kerneydelser, som
tilbydes over for partnerne. Der sker labende forbedring af sével fysisk som logisk sikkerhed,
driftsafvikling, beredskabsplanlaegning og support af it-infrastrukturen, samt udferelse og dokumentation
af de etablerede kontroller.

Cloud Factory anvender et kontrolframework baseret pa ISO 27001:2017 samt best practice for minimering
af risici i forbindelse med hosting-ydelser pa shared infrastruktur. Med udgangspunkt i denne
kontrolmodel er system- og kontrolmiljget for ydelserne etableret pd nedenstaende udvalgte
kontrolomrader af ISO 27001:2017:

Informationssikkerhedspolitikker
Organisering af informationssikkerhed
Personalesikkerhed

Mediehandtering

Adgangsstyring

Fysisk sikring og miljgsikring
Driftssikkerhed
Kommunikationssikkerhed

Styring af leverandarydelser.

Cloud Factory har etableret ledelsesmaessige kontroller, som sikrer, at de etablerede procedurer efterleves
dels hos medarbejderne og dels hos relevante underleverandgrer. Dette er etableret ved, at relevante
underleverandgrer skal bekrafte, at de efterlever samarbejdsaftalen og dermed Cloud Factorys it-
sikkerhedspolitik.

3.6 Etableret kontrolmiljo

Cloud Factory har en overordnet malsaetning om at levere stabil og sikker it-drift til sine partnere.
Malsatningen er udmentet i definerede politikker pa disse fire omrader:

e Risikopolitik: Der er fastlagt processer for labende risikovurdering af virksomhedens forretning.
Formalet er at sikre, at de risici, som er forbundet med de services og ydelser, som virksomheden
stiller til radighed, er reduceret til et acceptabelt niveau.

e It-sikkerhedspolitik: Politikken omfatter alle medarbejdere og alle leverancer. Der foretages
regelmeessigt opdatering af bade politikker, procedurer og den operationelle drift.

e Kontrolprocedurer: Der er indfert politikker og procedurer for overvagning og support for at sikre,
at virksomhedens leverancer er ensartede og gennemskuelige.

e Informationsstyring: Cloud Factory beskytter den information og viden, der lebende bygges op
gennem daglig sagsbehandling, vedligeholdelse af databaser og udvikling af nye produkter og
tiltag.

Nedenfor er de enkelte kontrolomréder, etablerede procedurer og kontroller naermere beskrevet.

3.6.1 Informationssikkerhedspolitikker

Formal

Ledelsen har defineret politikker og retningslinjer pa baggrund af en vurdering af it-risici i Cloud Factorys
forretning, herunder at politikker og vejledning er kommunikeret til hele Cloud Factory og virksomhedens
underleverandgrer.

10
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Anvendte procedurer og kontroller inden for informationssikkerhed

Cloud Factory har defineret en lang raekke skriftlige procedurer til understottelse af selskabets mal om at
levere stabil og sikker it-drift til dets partnere. Medarbejdere samt relevante underleveranderer er bekendt
med disse procedurer, og ledelsen falger op pé, at procedurerne efterleves, og at de afspejler dagligdagen
hos Cloud Factory. Nedenfor er naevnt de veesentligste dokumenter.

Risikovurdering

Cloud Factory har gennemfgrt en risikovurdering. Virksomheden har i den forbindelse vurderet
driftskritiske aktiver og informationsaktiver, hvor brud pa tilgeengelighed, fortrolighed eller integritet hver
for sig og individuelt betragtet ikke er acceptabelt for organisationens forretningsmaessige virke.

Cloud Factorys analyser er dog reduceret til alene at omfatte folgende elementer:

e Konsekvensvurdering
e Sandsynlighed
e Risiko.

Risikovurdering opdateres ved e&endringer i virksomhedens forhold, fx ved &endrede leverancer af service.
Vurdering skal ske minimum én gang arligt.

It-sikkerhed

Baseret pa resultaterne af risikovurderingen har Cloud Factory udarbejdet relevante politikker og
retningslinjer, som er tilgengelige for alle medarbejdere hos Cloud Factory. Disse bliver labende opdateret
efter behov. Falgende hovedomrader er behandlet i dokumentet it-sikkerhed:

e Fysisk sikkerhed: Omfattende adgang til kontorer, underleveranderer og databarende udstyr

e Logisk sikkerhed: Omfattende administration af adgang og rettigheder samt krav til
sikkerhedsparametre

e Personale og underleverandgrer: Retningslinjer for hndtering af it-sikkerhed over for personale
og relevante underleverandgrer ved ansettelse og fratradelse

e Beredskab: Retningslinjer for handtering af brud pa it-sikkerhed, problem management og
beredskab ved angreb pé onlinesystemer.

3.6.20rganisering af informationssikkerhed

Formal

Ledelsen har placeret ansvar for drift og it-sikkerhed og sikret, at relevante informationer stilles til
radighed for medarbejdere og underleverandarer.

Anvendte procedurer og kontroller inden for intern organisering

Alle ansvarsomrader for informationssikkerhed er defineret og fordelt. Der er en fast procedure for
oprettelse og vedligehold af brugerroller for at undgé uautoriseret og utilsigtet anvendelse, &endring og
misbrug af aktiver. Der er kontakt med relevante myndigheder og organisationer som fx DKCERT ved
behov.

Relevante Cloud Factory-leverandarer og samarbejdspartnere er kontraktmaessigt forpligtet til at overholde
firmaets it-sikkerhedspolitik og til at seette sig ind i endringerne, hvis Cloud Factory opdaterer politikken.

11
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3.6.3Personalesikkerhed

Formal

Ledelsen har fastsat retningslinjer for rekruttering, fastholdelse og fratraedelse af personale, herunder
retningslinjer, der skal sikre, at kompetencer vedligeholdes, og selskabets it-sikkerhed efterleves.

Anvendte procedurer og kontroller inden for personalesikkerhed

Cloud Factory har fastsatte retningslinjer for handtering af personale. Folgende retningslinjer skal seerligt
fremhaves:

For ansaettelsen

Medarbejdernes og samarbejdspartnernes kontrakter beskriver de padgaldendes og organisationens ansvar
for informationssikkerheden, og at denne er afstemt med Cloud Factorys retningslinjer.

Eventuel efterprovning af jobkandidaters baggrund skal udferes i overensstemmelse med relevante love,
forskrifter og etiske regler. Dette galder bade for Cloud Factory og for virksomhedens samarbejdspartnere.

Under ansaettelsen

Ledelsen kraever, at alle medarbejdere og kontrahenter opretholder informationssikkerhed i
overensstemmelse med Cloud Factorys politikker og procedurer. Alle organisationens medarbejdere og
relevante samarbejdspartnere bliver lebende informeret og gjort bevidste om Cloud Factorys
informationssikkerhed ved hjelp af uddannelse og gvelser.

Efter ansaettelsen

Informationssikkerhedsansvar og -forpligtelser, som ogsé gaelder efter ansattelsens ophgr eller eendring, er
defineret og kommunikeret til medarbejderen/leveranderen og handheves af virksomheden.

3.6.4Mediehdandtering

Formal
Ledelsen har fastsat retningslinjer for handtering af databzerende medier.

Anvendte procedurer og kontroller inden for databaerende medier
Virksomheden handterer ikke folsomme data pa hdndbarne medier som fx USB-drev og DVD.

Ved fysisk transport af medier med folsomme data skal anvendes fragtmand. Medierne skal beskyttes mod
uautoriseret adgang, misbrug og sdelaeggelse under transporten.

Ved udskiftning af foraeldede eller beskadigede harddiske vil den udskiftede harddisk enten blive sendt
tilbage til leveranderen af NetApp eller HPE-udstyret for data clearing, alternativt udfarer Cloud Factory
selv udskiftningen, og placerer harddisken i en lukket container, som handteres af firmaet Marius
Pedersen, som via vores kontrakt hdndterer harddisk makulering pa professionel vis.

3.6.5Adgangsstyring
Formal

Ledelsen har fastsat retningslinjer for administration af adgang til Cloud Factorys systemmiljger, herunder
tildeling af rettigheder, séledes at en passende adskillelse af uforenelige funktioner er etableret.

Anvendte procedurer og kontroller inden for adgangsstyring

Cloud Factory har fastsat retningslinjer for tildeling af adgang og rettigheder til de anvendte systemmiljger.
Det skal i den forbindelse naevnes, at Cloud Factory ikke har adgang til data og informationer pa de af
partnerne oprettede virtuelle servere.

Adgang til systemmiljoerne sker gennem standard-Microsoft autentifikationsteknikker ved angivelse af
unikke bruger-id’er og tilhgrende password. Krav til passwords felger best practice i Danmark.
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Adgangen tildeles dels gennem faste linjer og dels ved brug af internettet. Adgang fra internet til interne
netveerk foregar gennem firewalls.

Al kundeadgang, dvs. ekstern brugeradgang, til individuelle hostede miljger foregir gennem VPN, Virtual
Private Network, som en punkt-til-punkt-forbindelse via internettet eller via MLPS, Multiprotocol Label
Switching-forbindelse eller via Console adgang i Partner Portalen.

Personlige arbejdsstationer hos Cloud Factory er sat op til at anvende screensavere med pakraevet
anvendelse af adgangskode.

Alle personer med adgang til Cloud Factorys miljger skal underskrive en fortrolighedserklaering, som
forpligter til fortrolighed om alle informationer, som den person métte fa kendskab til. Erklaeringen geelder
béade under og efter anszttelsesforholdet. Kravet om fortrolighed gaelder:

e Alle medarbejdere
e Alle medarbejdere ved underleverandgrer (med adgang til virksomhedens it-systemer).

Det pahviler Cloud Factorys ledelse at overvage tildelte adgange og rettigheder regelmaessigt samt at sikre,
at medarbejderne overholder fortrolighedserklaeringen og griber ind, hvis der sker overtraedelser.

3.6.6Fysisk sikring og miljosikring
Formal

Ledelsen har fastsat retningslinjer for administration af adgang til Cloud Factorys fysiske faciliteter,
herunder udstyr, som placeres hos underleverandgrer.

Anvendte procedurer og kontroller inden for fysiske sikringsforanstaltninger
Cloud Factory har defineret retningslinjer for betryggende fysiske sikringsforanstaltninger.

Adgang til kontorer

Fysisk adgang til Cloud Factory sker uden for normal dbningstid med udleveret nogle og adgangsbrik.
Geester ledsages altid af en medarbejder.

Housing ved underleverandorer

Cloud Factorys servere er fysisk placeret ved GlobalConnect og BULK for henholdsvis primzrt og
sekundeert datacenter.

Det er underleverandgrernes opgave at sikre et betryggende fysisk miljo for Cloud Factorys hosting-system
og virksomhedens partneres og slutkunders data. Servere, services, data og andre informationer er
beskyttet mod skade fra brand, vand, temperatur, stremsvigt, haerverk, tyveri mv.

Ved underleverandgren findes der ngdstromsanlag og dieselgenerator. Der er redundant keling og
brandslukningsanlaeg. Alt udstyr med Cloud Factorys kundedata er placeret i rackskabe inden for aflaste
hegn.

Adgang til serverrummene er begraenset med adgangskort med tilhgrende kode samt enkelte fysiske
negler. Kun autoriserede personer har adgang til serverrummene.

Housing af produktion
Servere er fysisk placeret ved housing-leverandgren GlobalConnect A/S.

Adgangskort til lejemélet ved GlobalConnect kan kun udstedes ved bestilling fra direktionen. Cloud Factory
folger regelmaessigt op pa, hvilke personer der har adgang til udstyr hos GlobalConnect A/S.

Adgang for teknikere ansat ved underleverandgrer folger GlobalConnects faste procedurer, og adgang gives
kun efter aftale med Cloud Factory i hvert enkelt tilfeelde.
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Gester har kun adgang, hvis de ledsages af en medarbejder.
Cloud Factory modtager arligt en 3402-erklering fra GlobalConnect A/S pa deres sikringsforanstaltninger.

Det skal fremheaves, at de fysiske sikringsforanstaltninger hos GlobalConnect A/S ikke er en del af denne
erklaering.

Housing af Disaster Recovery
Cloud Factorys Disaster Recovery er fysisk placeret pa to forskellige lokationer ved to forskellige housing
leverandgrer. Til formélet anvendes GlobalConnect A/S samt BULK datacenter DKo1.

Adgangskort til lejemaélet ved GlobalConnect og BULK kan kun udstedes ved godkendelse og bestilling via
navngivne ledende medarbejdere. Cloud Factory falger regelmaessigt op pa, hvilke personer der har adgang
til udstyr hos GlobalConnect A/S og BULK datacenter DKo1.

Adgang for teknikere ansat ved underleverandarer folger GlobalConnects og BULKSs faste procedurer, og
adgang gives kun efter aftale med Cloud Factory i hvert enkelt tilfeelde.

Gaester har kun adgang, hvis de ledsages af en medarbejder.

Cloud Factory modtager arligt en 3402-erklaering fra GlobalConnect A/S pa deres sikringsforanstaltninger
samt en ISO 27001 fra BULK datacenter DKo1 pa deres sikringsforanstaltninger.

3.6.7Driftssikkerhed

Formal

Ledelsen har fastsat retningslinjer for sikring af en betryggende driftssikkerhed i overensstemmelse med
selskabets it-sikkerhedspolitik og indgéede aftaler med partnere.

Anvendte procedurer og kontroller inden for driftssikkerhed

Cloud Factory har defineret driftsprocedurer, som er gjort tilgaengelige for alle brugere, der har behov.
Systemdokumentationen og beskrivelsen af de interne rutiner opdateres ved vaesentlige a&endringer i
driftsprocesser og systemer.

Styring og overvagning af driften sker i flere forskellige vaerktgjer til overvagning af driften, herunder
overvagning af, at kunderne far den leverance, der er indgaet aftale om. Falgende vaerktgjer anvendes:

PRTG - veerktgj til overvagning af systemmiljoer

Jira Service Desk — ekstern incident-hdndtering

Jira — Projekt- og opgavestyring samt intern incident-handtering
Dropbox — dokumentstyring.

Alarmer fra disse veerktgjer tilgar teknisk afdelings driftsgruppe alt efter haendelse, séledes at der altid vil
veere en driftsmedarbejder, som kan tage hdnd om eventuelle fejl og alarmer.

Logning og overvagning

Der foregar automatiseret overvigning degnet rundt. Processen falges af Cloud Factory driftspersonale,
som modtager alarmerne og behandler dem lgbende.

Systemadministrators handlinger bliver logget dels pa host-serverne og dels i de administrationsvarktgjer,
som Cloud Factory stiller til rddighed. Loggen gennemgés regelmaessigt af den ansvarlige for drift og
support. Den er beskyttet mod manipulation og uautoriseret adgang. Alle gennemforte
konfigurationsaendringer og opdateringer i udstyret skal veere registreret.

Handtering af incidents

Cloud Factory har veerktgjer og procedurer for hindtering af incidents og hendelser, dels identificeret af
partnerne og dels af internt driftspersonale. Disse handteres ud fra fastsatte SLA’er, og der gennemfares en
regelmaessig ledelseskontrol af, at de fastsatte retningslinjer efterleves af support- og driftspersonalet.
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Styring af driftssoftware
Der er implementeret procedurer til styring af opdatering og vedligeholdelse af de virtuelle miljger.

ZAndringskontrol — patch management
Cloud Factory har udformet en procedurer for at handtere patches. Denne procedure handteres af
virksomhedens third-level-support og er dokumenteret i et internt overvignings- og supportdokument.

Zndringskontrol — change management

Cloud Factory har udformet en procedure for at handtere changes. I forbindelse med changes er der nedsat
et Change Advisory Board, som skal vaere med til at prioritere opgaverne. Changes bliver analyseret og
testet af third-level-support, inden Change Advisory Board skal acceptere eller forkaste den foreslédede
lgsning. Nar changen accepteres, tages der stilling til, hvad der kreeves, for at den kan implementeres. Alt
dette er dokumenteret i et internt dokument for overvigning og support.

Sarbarhedsstyring

Cloud Factory modtager lgbende informationer om tekniske sarbarheder, evaluerer dem og ivaerksatter
passende foranstaltninger for at hdndtere den tilhgrende risiko.

Disaster recovery

Cloud Factory tager snapshots af virtuelle systemmiljger hver anden time og gemmer dem i 24 timer pa
SSD for lynhurtig recovery. Derudover tages der snapshots af virtuelle systemmiljger én gang i degnet, som
gemmes pa to forskellige lokationer. Disaster recovery-proceduren er tilrettelagt, sdledes at restore kan
udferes pa internt serverniveau. Der foretages regelmeessig test af, at restore kan gennemfores. Cloud
Factory er ikke ansvarlig for in-guest-backup af etablerede servere, databaser og applikationer, som de
enkelte partnere matte have installeret pa den delte infrastruktur.

3.6.8 Kommunikationssikkerhed

Formal
Ledelsen har fastsat retningslinjer for administration af netvaerk og kommunikation.

Anvendte procedurer og kontroller inden for kommunikationssikkerhed

Cloud Factory har udformet procedurer for at handtere patches, changes og incidents. Disse procedurer
héndteres af virksomhedens third-level-support og er dokumenteret i et internt overvagnings- og
supportdokument som nevnt ovenfor.

Cloud Factory har installeret en firewall for at beskytte indholdet pé egne virtuelle servere og
infrastrukturen generelt.

Cloud Factorys systemer er sat op, sd ingen slutkunder deler netvaerk. Kun udvalgte brugere i third-level-
support ved Cloud Factory kan logge pa det kritiske netveerksudstyr.

Zndringskontrol — patch management

Cloud Factory har udformet procedurer for at handtere patches. Denne procedure hindteres af
virksomhedens third-level-support og er dokumenteret i et internt overvagnings- og supportdokument.

ZAndringskontrol — change management

Cloud Factory har udformet procedurer for at handtere changes. I forbindelse med changes er der nedsat et
Change Advisory Board, som skal veere med til at prioritere opgaverne. Changes bliver analyseret og testet
af third-level-support, inden Change Advisory Board skal acceptere eller forkaste den foreslaede lgsning.
Nar changen accepteres, tages der stilling til, hvad der kraves, for at den kan implementeres. Alt dette er
dokumenteret i et internt dokument for overvagning og support.
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3.6.9Styring af leverandorydelser

Formal

Ledelsen har fastsat retningslinjer for styring af underleveranderer, herunder at disse efterlever de
fastsatte retningslinjer hos Cloud Factory.

Anvendte procedurer og kontroller inden for leverandgrer

For hver enkelt leverander, som kan fa adgang til at behandle, lagre, kommunikere eller levere ydelser til
Cloud Factory, aftaler virksomheden relevante krav til leverandarens overholdelse af
informationssikkerheden.

Cloud Factory overvager og gennemgar regelmaessigt de modtagne leveranderydelser. Andringer af
leveranderydelser, herunder vedligeholdelse og forbedring af eksisterende
informationssikkerhedspolitikker, procedurer og kontroller, skal styres under hensyntagen til, hvor kritiske
de involverede forretningsinformationer er, og til en revurdering af risici.

3.7 Supplerende information om det etablerede
kontrolmiljo og komplementerende kontroller

3.7.1 Forhold, som skal iagttages af partnernes revisorer

Levering af serviceydelser

Ovenstdende systembeskrivelse af kontroller er baseret pa Cloud Factorys standardaftalebetingelser for

IaaS-ydelser. Partnernes egne revisorer bgr vurdere, om denne erklering kan anvendes, og selv afdekke
eventuelle andre risici, der vurderes som vaesentlige for afleeggelse af partnernes &rsregnskaber. Samme

forhold gar sig geldende for en partners kunde — “slutkunden”.

Partnerne skal siledes selv etablere sikringsforanstaltninger og kontroller pa de virtuelle miljger, servere,
databaser og applikationer, som bygges pa Cloud Factorys platform. Omrader, som skal kontrolleres, er
folgende:

Brugeradministration til servere, databaser og applikationer

Fortrolighed p& og omkring slutkunders data

Backup af servere, databaser og applikationer

Driftsovervagning af servere, databaser og applikationer

Patch management- og change management-servere, -databaser og -applikationer
Beredskabsstyring af servere, databaser og applikationer.

De fysiske sikringsforanstaltninger hos GlobalConnect A/S og BULK datacenter DKo1

Partnernes revisorer skal selv vurdere risici i relation til de fysiske sikringsforanstaltninger hos
underleverandgrerne og om nedvendigt indhente deres ISAE 3402- eller tilsvarende erklaering pa deres
housing-miljoer.

Efterlevelse af relevant lovgivning

Cloud Factory har tilrettelagt procedurer og kontroller séledes, at de omrader, som er Cloud Factorys
ansvar, efterleves betryggende. Cloud Factory er ikke ansvarlig for servere, databaser og applikationer, som
afvikles pa den delte infrastruktur, og som folge af dette omfatter denne erklaering ikke sikkerhed for, at der
er etableret betryggende kontroller i disse systemer, herunder at partnerne og deres kunder efterlever
bogfaringsloven, persondataloven eller anden relevant lovgivning.
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4. Kontrolmal, kontrolaktivitet, testhandlinger og
resultat heraf

4.1 Formal og omfang

Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, “Erkleringer med sikkerhed om kontroller hos en serviceleverander”, og de yderligere krav, der
er geldende i Danmark.

Vores test af kontrollernes design, implementering og funktionalitet har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt af ledelsen, og
som fremgar af afsnit 4.3. Eventuelle andre kontrolmal, tilknyttede kontroller og kontroller hos kunder er ikke omfattet af vores testhandlinger.

Vores test af funktionaliteten har omfattet de kontrolaktiviteter, som blev vurderet nedvendige for at kunne opna hgj grad af sikkerhed for, at de anforte
kontrolmal blev opnaet.

4.2 Testhandlinger

De udfarte testhandlinger i forbindelse med fastleeggelsen af kontrollers funktionalitet er beskrevet nedenfor:

Inspektion

Foresporgsler

Observation

Genudforelse
af kontrollen

Gennemlaesning af dokumenter og rapporter, som indeholder angivelse af udferelse af kontrollen. Dette omfatter bl.a. gennemlaesning af, og
stillingtagen til, rapporter og anden dokumentation for at vurdere, om specifikke kontroller er designet, s de kan forventes at veere
effektive, hvis de implementeres. Endvidere vurderes det, om kontrollerne overvéages og kontrolleres tilstrakkeligt og med passende
intervaller.

Pé de tekniske platforme, databaser og netvaerkskomponenter har vi testet den specifikke systemopsaetning for at pase, om kontrollerne er
implementeret og har fungeret i perioden fra 1. januar 2022 til 31. december 2022. Dette omfatter bl.a. vurdering af patching-niveau, tilladte
services, segmentering, passwordkompleksitet mv. samt besigtigelse af udstyr og lokaliteter.

Forespargsel af relevant personale. Forespergsler har omfattet, hvordan en kontrol udferes.

Vi har observeret kontrollens udferelse.

Gentagelse af den relevante kontrol. Vi har gentaget udferelsen af kontrollen med henblik pé at verificere, om kontrollen fungerer som
forudsat.

pwc
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4.3 Oversigt over kontrolmal, kontrolaktivitet, testhandlinger og resultat heraf

A.5 kontrolmal: Informationssikkerhedspolitik

Formal: At give retningslinjer for og understotte informationssikkerheden i overensstemmelse med forretningsmaessige krav og relevante love og

forskrifter

Nr. Serviceleverandorens kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af test

5.1.1 Politikker for informationssikkerhed

Cloud Factory har udarbejdet en skriftlig it-
sikkerhedspolitik, som vedligeholdes og
godkendes af ledelsen.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der udferes, og
gennemgaet informationssikkerhedspolitikkens
tilstreekkelighed.

Vi har paset, at ledelsen har godkendt it-sikkerheds-
politikken.

Vi har ved vores test ikke konstateret
vaesentlige afvigelser.

5.1.2  Gennemgang af politikker for
informationssikkerhed

Cloud Factory har udarbejdet en skriftlig it-
sikkerhedspolitik, som vedligeholdes pa arlig
basis.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der udferes.
Vi har péset, at it-sikkerhedspolitikken som minimum

er revurderet én gang arligt. Endvidere har vi paset, at
den forefindes let tilgengelig for medarbejderne.

Vi har ved vores test ikke konstateret
vaesentlige afvigelser.

pwc
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A.6 kontrolmal: Organisering af informationssikkerhed

Formadl: At etablere et ledelsesmaessigt grundlag for at kunne igangsaette og styre implementeringen og driften af informationssikkerhed i organisationen

Nr. Serviceleveranderens kontrolaktivitet PwC’s udforte testhandlinger Resultat af test
6.1.1 Roller og ansvarsomrader for Vi har overordnet dreftet ansvarsfordelingen med Vi har ved vores test ikke konstateret
informationssikkerhed ledelsen. vaesentlige afvigelser.
Cloud Factory har defineret roller og ansvar for Vi har paset, at det organisatoriske ansvar for
veasentlige forhold i deres it- vasentlige forhold er dokumenteret i it-sikkerheds-
sikkerhedsdokument. Der er — ud fra politikken.
organisationens storrelse — defineret roller til de
enkelte medarbejdere. Cloud Factory er dog
karakteriseret ved i hgj grad at anvende
underleverandgrer til den praktiske udfarelse af
opgaverne.
6.1.2  Funktionsadskillelse Vi har forespurgt ledelsen om de Vi har ved vores test ikke konstateret

Der er etableret adskillelse af funktioner, fx ved
at ikke alle er administratorer og ved
begraensning af adgang til centrale dokumenter i
selskabets dokumentstyringsveerktgj.

procedurer/kontrolaktiviteter, der udferes.

Vi har gennemgéet adgange til selskabets
dokumentstyringsvaerktaj og brugere med
administrative rettigheder, til verificering af at

adgange er begrundet i et arbejdsbetinget behov.

veaesentlige afvigelser.

pwc
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A.7 Kontrolmal: Personalesikkerhed

Formal: At sikre, at medarbejdere forstar deres ansvarsomrader og er egnede til de roller, de er tiltaenkt

Nr. Serviceleveranderens kontrolaktivitet PwC’s udforte testhandlinger Resultat af test
7.1.1 Screening Vi har forespurgt ledelsen om de Vi har ved vores test ikke konstateret
Cloud Factory har i deres rekrutteringspolitik procedurer/kontrolaktiviteter, der udferes, i veesentlige afvigelser.
defineret krav til efterprovelse af forbindelse med efterprovelse af jobkandidaternes
kvalifikationer.

jobkandidaternes kvalifikationer.

Vi har gennemgéet rekrutteringspolitikken for
definerede krav til efterprovelse af kvalifikationer.

Vi har ved inspektion kontrolleret, at der foretages
screening af jobkandidaternes kvalifikationer.

7.1.2  Anszettelsesvilkar og betingelser

Cloud Factory har i deres rekrutteringspolitik
defineret krav til henholdsvis medarbejdere og

Vi har forespurgt ledelsen om de Vi har ved vores test ikke konstateret
procedurer/kontrolaktiviteter, der udferes. vaesentlige afvigelser.

Vi har gennemgéet rekrutteringspolitikken samt

underleverandgrer. kontrolleret, at kontrolaktiviteterne er tilstraekkeligt
daekkende.
7.2.1  Ledelsesansvar Vi har forespurgt ledelsen om de Vi har ved vores test ikke konstateret
Cloud Factory har i it-sikkerhedspolitikken anfert ~Procedurer/kontrolaktiviteter, der udfores. vaesentlige afvigelser.

retningslinjer for medarbejdernes og

samarbejdspartnernes introduktion til Cloud

Factorys retningslinjer for
informationssikkerhed.

7.2.2  Bevidsthed om uddannelse og traening i

information sikkerhed

Cloud Factory har i it-sikkerhedspolitikken anfort

retningslinjer for medarbejdernes og
samarbejdspartnernes bevidsthed om Cloud
Factorys informationssikkerhed.

pwc

Vi har gennemgéet it-sikkerhedspolitikken samt
kontrolleret, at kontrolaktiviteterne er tilstreekkeligt

dekkende.
Vi har forespurgt ledelsen om de Vi har ved vores test ikke konstateret
procedurer/kontrolaktiviteter, der udfores. vaesentlige afvigelser.

Vi har overordnet droftet styring af
informationssikkerheden med ledelsen.

Vi har gennemgéet seneste tiltag inden for uddannelse

samt traening vedrgrende informationssikkerhed.
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A.7 Kontrolmal: Personalesikkerhed

Formadl: At sikre, at medarbejdere forstar deres ansvarsomrader og er egnede til de roller, de er tiltaenkt

Nr. Serviceleverandorens kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af test

7.2.3  Sanktioner

Der skal veere en formel og kommunikeret
disciplineer proces pa plads for at gribe ind over
for medarbejdere, der har begéet et brud pa
informationssikkerheden.

7.3.1  Anszettelsesforholdets ophoar og 22ndring

Ved fratradelse vil medarbejdernes forpligtelser
angaende tavshedspligt og fortrolighed veere
omfattet af kontrakten.

Vi har forespurgt om de udferte
procedurer/kontrolaktiviteter. Vi har inspiceret, at en
disciplineer proces er pa plads og er blevet
kommunikeret til medarbejderne for at sikre, at alle
medarbejdere er opmarksomme pa konsekvenserne
af at begd et brud pa sikkerhedspolitikken.

Vi har forespurgt ledelsen om de
procedurer/kontrolaktiviteter, der udferes i
forbindelse med ansattelsesopher og -aendringer.
Vi har inspiceret, at medarbejderne via deres

kontrakter er omfattet af tavshedspligt og
fortrolighed.

Vi har ved vores test konstateret at der

ikke forefindes en formaliseret
procedure for sanktioner for brud pa
informationssikkerhed. Vi er blevet
informeret om at dette er tilfgjet
efterfolgende.

Vi har ikke konstateret yderligere
vaesentlige afvigelser.

Vi har ved vores test ikke konstateret
veaesentlige afvigelser.

pwc
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A.8 kontrolmal: Styring af aktiver
Formadl: At forhindre uautoriseret offentliggerelse, 2andring, fjernelse eller destruktion af information lagret pa medier

Nr. Serviceleveranderens kontrolaktivitet PwC’s udforte testhandlinger Resultat af test

8.1.1  Fortegnelse over aktiver Vi har forespurgt om de udferte Vi har ved vores test ikke konstateret
Aktiver forbundet med informations- og procedurer/kontrolaktiviteter. veesentlige afvigelser.
informationsbehandlingsfaciliteter skal Vi har inspiceret, at tilstraekkelige kontroller er pa
identificeres, og en fortegnelse over disse aktiver ~ plads for at sikre dokumentation og vedligeholdelse af
skal udarbejdes og vedligeholdes. beholdningen af aktiver.

8.3.1  Styring af baerbare medier Vi har forespurgt ledelsen om de Vi har ved vores test ikke konstateret
Cloud Factory har fastsat retningslinjer for procedurer/kontrolaktiviteter, der udferes for styring  vasentlige afvigelser.
héndtering af databarende medier. af baerbare medier.

Vi har inspiceret retningslinjerne for handtering af
databaerende medier.

pwc
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Cloud Factory

A.9 kontrolmal: Adgangsstyring
Formal: At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester

Nr. Serviceleverandorens kontrolaktivitet PwC’s udferte testhandlinger Resultat af test
9.1.1 Politik for adgangsstyring Vi har forespurgt om de udferte Vi har ved vores test ikke konstateret
En adgangskontrolpolitik skal etableres, procedurer/kontrolaktiviteter. vaesentlige afvigelser.
dokumenteres og revideres baseret pa Vi har kontrolleret, at retningslinjer for
forretnings- og informationssikkerhedskrav. adgangskontrol er etableret, gennemgéet og godkendt.
9.1.2  Adgang til netvaerk og netvaerkstjenester Vi har forespurgt om de udferte Vi har ved vores test ikke konstateret
Brugere skal kun have adgang til det netvaerk og ~ Procedurer/kontrolaktiviteter. veesentlige afvigelser.
de netveaerkstjenester, som de specifikt har faet Ved kontrol af stikprgver har vi verificeret, at der gives
tilladelse til at bruge. adgang til netvaerks- og netveaerkstjenester baseret pa
medarbejdernes jobfunktion og ledergodkendelser.
9.2.1  Brugerregistrering og -afmelding Vi har forespurgt ledelsen om de Vi har ved vores test ikke konstateret
Cloud Factory har defineret procedurer for procedurer/kontrolaktiviteter, der anvendes i vaesentlige afvigelser.
oprettelse og nedleeggelse af brugere. forbindelse med brugeroprettelser og nedlaggelser.
Vi har gennemgaet procedurerne for brugeradmini-
stration samt kontrolleret, at kontrolaktiviteterne er
tilstreekkeligt deekkende.
Vi har ved inspektion gennemgaet
brugeroprettelserne og nedlaeggelser foretaget i
perioden.
9.2.3  Styring af privilegerede Vi har forespurgt ledelsen om de procedurer/kontrol- Vi har ved vores test ikke konstateret

pwc

adgangsrettigheder

Cloud Factory har i interne procedurer defineret
retningslinjer for tildeling af privilegeret adgang

og rettigheder til medarbejdere.

aktiviteter, der udferes.

Vi har gennemgaet procedurerne for
brugeradministration samt kontrolleret, at
kontrolaktiviteterne er tilstraekkeligt deekkende.

veaesentlige afvigelser.
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Cloud Factory

A.9 kontrolmal: Adgangsstyring
Formal: At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester

Nr. Serviceleverandorens kontrolaktivitet PwC’s udferte testhandlinger Resultat af test

9.2.5 Gennemgang af brugerrettigheder Vi har forespurgt ledelsen om de Vi har ved vores test ikke konstateret
Cloud Factory har defineret en procedure for procedurer/kontrolaktiviteter, der udferes i vaesentlige afvigelser.
periodisk gennemgang af brugere pa kvartalsvis forbindelse med den periodiske gennemgang af
basis. brugere.

Vi har gennemgaet procedurerne for brugeradmini-
stration, herunder it-sikkerhedspolitikken, samt
kontrolleret, at kontrolaktiviteterne er tilstreekkeligt
dekkende.

Vi har foretaget stikprgvevis kontrol af, at kvartalsvise
gennemgange foretages.

9.4.2  Procedurer for sikker log-on Vi har forespurgt ledelsen om de Vi har ved vores test ikke konstateret
Adgang til systemer og funktioner kontrolleres af procedurer/kontrolaktiviteter, der udferes for vaesentlige afvigelser.
autorisationsfunktioner i Microsoft-systemer. procedurer for sikker log-on.

Adgang handteres gennem log-on til Windows Vi har inspiceret opsaetningen af Windows Active
domains, og tildeling af rettigheder sker gennem  Directory.
tilknytning af sikkerhedsgrupper i Active
Directory.
9.4.3  System til administration af adgangskoder Vi har forespurgt ledelsen om de Vi har ved vores test konstateret, at

Cloud Factory har defineret en politik for
anvendelse af passwords.

systemindstillinger for krav til
password ikke er i overensstemmelse
med anbefalinger om minimumskrav
fra Digitaliseringsstyrelsen.

procedurer/kontrolaktiviteter, der udferes for system
til administration af adgangskoder.

Vi har inspiceret politikken for anvendelse af
passwords.

Vi har ikke konstateret yderligere
vaesentlige afvigelser.

pwc
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Cloud Factory

A.11 kontrolmal: Fysisk sikring og miljgsikring

Formal: At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og
informationsbehandlingsfaciliteter

Nr. Serviceleveranderens kontrolaktivitet PwC’s udfoerte testhandlinger Resultat af test

11.1.1  Fysisk perimetersikring Vi har forespurgt ledelsen om de Vi har ved vores test ikke konstateret
Sikkerhedsperimetre skal defineres og bruges til procedurer/kontrolaktiviteter, der udferes for fysisk vaesentlige afvigelser.
at beskytte omréder, der indeholder enten adgangskontrol.
folsomme eller kritiske informations- og
informationsbehandlingsfaciliteter.

Alle primere systemer hos Cloud Factory er
placeret hos GlobalConnect, der varetager
housing af servere og systemer. Adgang til udstyr
tildeles kun pa baggrund af godkendelse heraf.

11.1.2  Fysisk adgangskontrol Vi inspicerede, at en formel fysisk adgangs- og Vi har ved vores test ikke konstateret
Sikre omrader skal beskyttes af passende sikkerhedspolitik vedligeholdes, gennemgas og vaesentlige afvigelser.
adgangskontrol for at sikre, at kun autoriseret godkendes.
personale har adgang. Vi har inspiceret, at adgange til Cloud Factorys udstyr
Alle primere systemer hos Cloud Factory er hos underleverandgren er begranset til godkendt
placeret hos GlobalConnect, der varetager personale.
housing af servere og systemer. Adgang til udstyr
tildeles kun pé baggrund af godkendelse heraf.

11.1.3  Sikring af kontorer, lokaler og faciliteter Vi inspicerede, at en formel fysisk adgangs- og Vi har ved vores test ikke konstateret

pwc

Fysisk sikring af kontorer, lokaler og faciliteter
skal designes og anvendes.

sikkerhedspolitik vedligeholdes, gennemgas og
godkendes.
Vi har inspiceret, at Cloud Factory har implementeret

passende adgangskontroller for at beskytte fysiske
faciliteter.

veaesentlige afvigelser.
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Cloud Factory

A.11 kontrolmal: Fysisk sikring og miljgsikring

Formadl: At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og

informationsbehandlingsfaciliteter

Nr. Serviceleverandorens kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af test

11.2.1  Placering og beskyttelse af udstyr

Udstyr skal placeres og beskyttes for at reducere
risici fra miljotrusler og -farer og muligheder for
uautoriseret adgang

Vi har forespurgt om de udferte
procedurer/kontrolaktiviteter.

Vi har kontrolleret, at Cloud Factory har fastlagt
retningslinjer for beskyttelse mod brand, vand og
varme.

Vi har endvidere kontrolleret, at Cloud Factory har
indhentet revisionsrapport fra underleverander med
henblik pa at sikre, at tilsvarende krav er opfyldt pa
omréader, der er omfattet af outsourcing.

Vi har ved vores test ikke konstateret
vaesentlige afvigelser.

pwc
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Cloud Factory

A.12 Kontrolmal: Driftsikkerhed
Formal: At sikre korrekt og sikker drift af informationsbehandlingsfaciliteter og beskytte mod tab af data

Nr. Serviceleveranderens kontrolaktivitet PwC’s udforte testhandlinger Resultat af test

12.1.1  Dokumenterede driftsprocedurer Vi har forespurgt ledelsen om de Vi har ved vores test ikke konstateret
Cloud Factory har etableret skriftlige procedurer/kontrolaktiviteter, der udferes. vaesentlige afvigelser.
driftsprocedurer for deres kerneforretning.

12.1.2 /ZEndringsstyring Vi har forespurgt ledelsen om de Vi har konstateret at ikke alle
Cloud Factory har defineret en procedure for procedurer/kontrolaktiviteter, der udferes, endringer er ledelsesgodkendt for
change management, som anvendes ved alle gennemgdet change management-procedurernes implementering.

@ndringer, der krever test og/eller service- tilstreekkelighed samt pset, at der er etableret et
vinduer. passende ndringshéndteringssystem, der er Vi ikke konstateret yderligere
understattet af en teknisk infrastruktur. . .
. . o . . vaesentlige afvigelser.
Vi har ved stikprgvevis inspektion af aandringer
gennemgaet folgende:
e Registrering af 2endringsanmodninger i det dertil
etablerede system
¢ Dokumenteret test af &ndringer, herunder
godkendelse.
¢ Funktionsadskillelse
¢ Godkendelse opnéet for implementering
Dokumenteret plan for tilbagerulning, hvor relevant.
12.3.1  Backup af information Vi har forespurgt om de udferte Vi har ved vores test ikke konstateret

pwc

Sikkerhedskopier af information, software og
systembilleder skal tages og testes lgbende i

overensstemmelse med en aftalt backuppolitik.

procedurer/kontrolaktiviteter. veaesentlige afvigelser.
Vi har efterset, at der er fastsat krav til backup i

kontrakten med underleverandgrer, der leverer

ydelser, hvor backup er relevant.

Vi har inspiceret, at der er udfert en fuld

gendannelsestest af it-miljger.
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Cloud Factory

A.12 Kontrolmal: Driftsikkerhed
Formal: At sikre korrekt og sikker drift af informationsbehandlingsfaciliteter og beskytte mod tab af data

Nr. Serviceleverandorens kontrolaktivitet PwC’s udferte testhandlinger Resultat af test

12.4.1 Heaendelseslogning Vi har forespurgt ledelsen om de Vi har ved vores test ikke konstateret
Cloud Factory har defineret en procedure for procedurer/kontrolaktiviteter, der udferes for vaesentlige afvigelser.
overvagning af driften. Overvigning indeholder handelseslogning.
interne haendelser fra driftsafdelingen. Vi har inspiceret proceduren for overvigning af
Derudover omfatter overviagningen alarmer fra driften samt dokumentation for overvigning af
de anvendte systemmiljger. Der sker en haendelser.
kontinuerlig overvagning af systemmiljgerne,
ligesom der fra ledelsen folges op pé efterlevelse
af Cloud Factorys retningslinjer.

Der er p.t. ikke implementeret logning pa trafik
gennem firewalls.

12.4.2 Beskyttelse af logoplysninger Vi har forespurgt ledelsen om de Vi har konstateret at logning ikke er
Logfiler, som p.t. forefindes hos Cloud Factory, er ~Procedurer/kontrolaktiviteter, der udfores for tilstreekkeligt beskyttet i forhold til
passwordbeskyttede. beskyttelse af logoplysninger. integritet og tilgaengelighed.

Vi har inspiceret, at logfiler er passwordbeskyttede.
Vi har ikke konstateret yderligere
vaesentlige afvigelser.

12.4.3 Administrator og operatorlog Vi har forespurgt ledelsen om de Vi har ved vores test konstateret at den
Der er opsat logning p& administratorhandlinger, procedurer/kontrolaktiviteter, der udferes for implementerede logning ikke stemmer
og operatorloggen gennemgas regelmeassigt. administrator og operaterlog. overens med best practice for

Vi har inspiceret, at der er opsat logning pa administrator- og operatorlogning.

administratorhandlinger, og at operaterloggen

gennemggs regelmassigt. Vi har ikke konstateret yderligere
vaesentlige afvigelser.

12.4.4 Tidssynkronisering Vi har forespurgt om de udferte Vi har ved vores test konstateret at en

Urene for alle relevante
informationsbehandlingssystemer inden for en
organisation eller sikkerhedsdomane skal
synkroniseres til en enkelt referencetidskilde.

procedurer/kontrolaktiviteter. Vi har inspiceret, at
Cloud Factory har etableret en referencetidskilde til
klokkesynkronisering af alle relevante
informationsbehandlingssystemer.

af de primare switches ikke er
konfigureret med tidssynkronisering.

Vi har ikke konstateret yderligere
veaesentlige afvigelser.

pwc
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Cloud Factory

A.12 Kontrolmal: Driftsikkerhed
Formal: At sikre korrekt og sikker drift af informationsbehandlingsfaciliteter og beskytte mod tab af data

Nr. Serviceleveranderens kontrolaktivitet PwC’s udforte testhandlinger Resultat af test
12.5.1 Softwareinstallation pa driftssystemer Vi har forespurgt om de udferte Vi har ved vores test konstateret at der
Der skal implementeres procedurer for at procedurer/kontrolaktiviteter. ikke er nogen formaliseret procedure
kontrollere installationen af software pa Ved hjalp af stikprover fra de systemer, der er brugt eller tekniske foranstaltninger for
driftssystemer. til at dokumentere &ndringer, har vi undersggt, om — kontrol af software.
i overensstemmelse med retningslinjer — sendringer i
driftsmiljeet udferes ved hjeelp af en kontrolleret Vi har ikke konstateret yderligere
proces, herunder om: vasentlige afvigelser.
e der udferes en godkendt test for andringerne
implementeres

e testning. og godkendelse af ngdeendringer i
driftsmiljeet dokumenteres umiddelbart efter

implementering.
12.6.1  Styring af tekniske sarbarheder Vi har forespurgt ledelsen om de Vi har ved vores test ikke konstateret
Cloud Factory har defineret procedurer for patch procedurer/kontrolaktiviteter, der udferes for styring  vaesentlige afvigelser.
management. af tekniske sarbarheder.
Der udfores regelmassigt test af firewall og Vi har inspiceret proceduren for patch management
dennes evne til at modst4 angreb. samt dokumentation for regelmassig udfert test af

firewall og dennes evne til at modsta angreb.
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Cloud Factory

A.13 kontrolmal: Kommunikationssikkerhed

Formal: At sikre beskyttelse af informationer i netvaerk og af understottende informationsbehandlingsfaciliteter

Nr. Serviceleverandorens kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af test

13.1.1  Netvaerksstyring
Netvaerk skal forvaltes og kontrolleres for at

beskytte information i systemer og applikationer.

13.1.3 Opdeling af netvaerk
Grupper af informationstjenester, brugere og

informationssystemer skal adskilles pa netveerk.

Vi har forespurgt om de udferte
procedurer/kontrolaktiviteter.

Ved besigtigelse har vi undersggt, om der — i henhold
til retningslinjer — er etableret en passende
sikkerhedsarkitektur i netvaerket, herunder om:

o netveerket er adskilt i sikre zoner og om
kundemiljger er adskilt fra CloudFactorys
eget miljo

o fjernadgang er givet gennem to-faktor
autentificering

e endringer af netvaerksmiljoet, der er
inkluderet i vores test, er foretaget pa en
kontrolleret méde i overensstemmelse med
endringsstyringsreglerne.

Vi har forespurgt om de udferte
procedurer/kontrolaktiviteter.

Vi har gennemgéet den tekniske sikkerhedsarkitektur
og har ved kontrol af stikprgver undersegt, om der — i
henhold til retningslinjer — er etableret et passende
sikkerhedsniveau, herunder om:

e sikre zoner og kundemiljger er adskilt fra
Cloud Factory eget miljo

e adgangen til netveerket er adskilt i relevante
brugergrupper baseret pa brugernes
arbejdsrelaterede behov.

Vi har ved vores test ikke konstateret
veaesentlige afvigelser.

Vi har ved vores test ikke konstateret
vaesentlige afvigelser.

pwc
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Cloud Factory

A.15 kontrolmal: Leveranderforhold

Formadl: At forhindre uautoriseret offentliggerelse, 2andring, fjernelse eller destruktion af information lagret pa medier

Nr. Serviceleveranderens kontrolaktivitet PwC’s udforte testhandlinger Resultat af test
15.1.1  Kontakt til samarbejdspartnere Vi har forespurgt ledelsen om de Vi har ved vores test ikke konstateret
Cloud Factory har i deres rekrutteringspolitik og i procedurer/kontrolaktiviteter, der udferes. vaesentlige afvigelser.
dokumentet for it-sikkerhed defineret krav til Vi har gennemgaet rekrutteringspolitikken samt it-
informationssikkerhed ved anvendelse af sikkerhedspolitikken for de fastsatte krav vedrerende
underleverandgrer. Som udgangspunkt skal efterlevelse af samme regler som en Cloud Factory-
eksterne samarbejdspartnere efterleve samme medarbejder.
regler som en Cloud Factory-medarbejder, Vi har ved inspektion gennemgaet kontrakter med
herunder ogsé it-sikkerhedspolitikken. I leveranderer og samarbejdspartnere.

forbindelse med indgaelse af samarbejdsaftaler
gores underleverandgren opmaerksom pa dette.

15.1.2 Handtering af sikkerhed i leverandeorers Vi har forespurgt ledelsen om de
aftaler procedurer/kontrolaktiviteter, der udferes for
Cloud Factory har indgaet skriftlige aftaler med héndtering af sikkerhed i leverandgraftaler.
eksterne underleverandarer. Cloud Factory far Vi har inspiceret skriftlige aftaler med eksterne

arligt en 3402-erklering pa ydelser, som leveres  underleveranderer.
af eksterne underleverandarer.

Vi har ved vores test ikke konstateret
veasentlige afvigelser.

pwc
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Cloud Factory

A.16 kontrolmal: Styring af informationssikkerhedsbrud
Formadl: At forhindre uautoriseret offentliggerelse, aandring, fjernelse eller destruktion af information lagret pa medier

Nr. Serviceleveranderens kontrolaktivitet PwC’s udforte testhandlinger Resultat af test
16.1.1  Ansvar og procedurer Vi har inspiceret, at der er implementeret en formel og Vi har ved vores test ikke konstateret
Ledelsens ansvar og procedurer skal etableres for ~dokumenteret hzndelseshandteringsproces. veesentlige afvigelser.
at sikre en hurtig, effektiv og velordnet reaktion Vi har inspiceret, at en formel og dokumenteret
pa informationssikkerhedshandelser. hendelseshéndteringsproces er blevet gennemgaet og
godkendt.

Vi har inspiceret, at h&endelseshindteringsprocessen
er blevet kommunikeret til medarbejderne.

Vi har kontrolleret, at alle haendelser er registreret, at
ngdvendige handlinger er udfert, og at lasningerne er
dokumenteret i et heendelsesstyringssystem.
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Cloud Factory

A.17 kontrolmal: Informationssikkerhedsaspekter ved nad-, bedredskabs- og reetableringsstyring
Formal: At forhindre uautoriseret offentliggerelse, ndring, fjernelse eller destruktion af information lagret pa medier

Nr. Serviceleverandorens kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af test

17.1.1  Planlagning af
informationssikkerhedskontinuitet

Organisationen skal fastleegge sine krav til
informationssikkerhed og kontinuitet i
informationssikkerhedsstyringen i ugunstige
situationer, fx under en krise eller katastrofe.

Vi har kontrolleret, at en formel og dokumenteret
forretningskontinuitetsplan vedligeholdes, revideres
og godkendes arligt.

Vi har inspiceret, at der er udfert en
forretningskonsekvensvurdering for at fastleegge
kravene til en forretningskontinuitetsplan.

Vi har inspiceret, at underliggende procedurer
relateret til forretningskontinuitetsplanen er blevet
gennemgaet og godkendt af passende personale.

Vi har ved vores test konstateret at
beredskabsplanen ikke er gennemgaet i
perioden.

Vi har ikke konstateret yderligere
veaesentlige afvigelser.

17.1.2  Implementering af Vi har kontrolleret, at de underliggende procedurer er Vi har ved vores test ikke konstateret
informationssikkerhedskontinuitet implementeret i organisationen. vaesentlige afvigelser.
Organisationen skal etablere, dokumentere, Vi har ved forespoargsel hos relevant personale faet
implementere og vedligeholde processer, bekreeftet medarbejdernes forstaelse for kontrollerne i
procedurer og kontroller for at sikre det relation til informationssikkerhedskontinuitet.
ngdvendige niveau af kontinuitet for
informationssikkerhed under en ugunstig
situation.

17.1.3  Verificer, gennemga og evaluer Vi har inspiceret, at underliggende procedurer for Vi har konstateret at der ikke er

informationssikkerhedskontinuiteten

Organisationen skal verificere de etablerede og
implementerede
informationssikkerhedskontinuitetskontroller
med jeevne mellemrum for at sikre, at de er
gyldige og effektive i ugunstige situationer.

forretningskontinuiteten bliver gennemgaet og
opdateret.

Vi har inspiceret, at de underliggende procedurer er
blevet testet for at sikre, at de er gyldige og effektive i
ugunstige situationer.

foretaget test af beredskabsplaner i
perioden.

Vi har ikke konstateret yderligere
vaesentlige afvigelser.

pwc
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